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Ora disponibile nel pacchetto MSP Security Suite
classificato #1

Le organizzazioni particolarmente sensibili alla sicurezza richiedono una protezione specializzata contro gli attacchi informatici avanzati o
mirati. Gli MSP o MSSP possono soddisfare queste esigenze e aumentare i recavi offrendo servizi avanzati di sicurezza o di gestione delle
minacce grazie all' utilizzo di un Machine Learning piU aggressivo e accordabile, al rilevamento migliorato della sandbox, del contenuto e

BinaE e Proteggere i clienti _da attacchi mirati e file-less, - Ottenere una sicure;za che gi posjzio_na al_ primo_ posto
ransomware, exploit nei test di terze parti contro i fornitori tradizionali e di
+  Blocca gli attacchi in fase di pre-esecuzione con un nuova generazione
aggressivo Machine Learning accordabile +  Ottenere la massima visibilita e contesto sulle minacce,
. Aumentare i ricavi offrendo un nuovo livello di e una migliore rilevazione con il sandbox cloud-hosted
protezione e servizi di sicurezza specializzati +  Semplifica la sicurezza e riduci i costi con la soluzione

completa Bitdefender MSP Suite multilivello

M HyperDetect Questo nuovo livello di difesa nella fase di pre-esecuzione presenta modelli locali di Machine Learning ed euristica
avanzata in grado di individuare strumenti di hacking, exploit e tecniche di offuscamento del malware per bloccare le minacce sofisticate
prima dell'esecuzione. Rileva anche le tecniche di trasmissione e i siti che ospitano i kit di exploit e bloccano il traffico web sospetto.

HyperDetect consente agli amministratori della sicurezza di regolare la protezione per contrastare al meglio i rischi specifici che
l'organizzazione é probabilmente ad affrontare. Con l'opzione "report only", gli amministratori della sicurezza possono mettere in atto

e monitorare la loro nuova politica di difesa prima di implementarla, eliminando l'interruzione dell'attivita. In una combinazione di alta
visibilita e blocco aggressivo esclusiva di Bitdefender, gli utenti possono impostare HyperDetect per bloccare a livello normale o permissivo,
continuando a segnalare automaticamente il livello aggressivo, esponendo i primi indicatori di compromesso.
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HyperDetect consente agli amministratori di sicurezza di regolare laggressivita della propria
difesa, offrendo una combinazione unica di blocco e visibilita delle minacce. Per esempio, &
.'possibile impostare il blocco a un livello "normale" e la segnalazione a un livello "aggressivo
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WY& Endpoint Integrated Sandbox Analyzer Questo potente livello di protezione contro le minacce avanzate analizza i file sospetti in
profondita, fa detonare i payload in un ambiente virtuale virtuale ospitato da Bitdefender, analizza il loro comportamento e segnala ogni intento
dannoso. Integrato con I'agente Endpoint di GravityZone, Sandbox Analyzer invia automaticamente i file sospetti per un'ulteriore analisi. Con

un verdetto dannoso da parte di Sandbox Analyzer, Endpoint Security HD blocca immediatamente e automaticamente il file maligno su tutti i
sistemi a livello aziendale. La funzione di invio automatico consente agli amministratori della sicurezza aziendale di scegliere tra la modalita
"monitoraggio” e "blocco’, che impedisce di accedere a un file fino al ricevimento di un verdetto. Gli amministratori possono inviare i file per
I'analisi anche manualmente. Le ricche informazioni forensi di Sandbox Analyzer danno agli amministratori una chiara prospettiva sulle minacce,
aiutandoli a comprenderne il comportamento.
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Sandbox integrato nellendpoint. Lagente endpoint di GravityZone invia automaticamente i file
.sospetti a Sandbox Analyzer per ulteriori analisi

Gestione della sicurezza estremamente efficiente con lapproccio alla sicurezza
multilivello di Bitdefender

Una completa suite di sicurezza per endpoint multilivello - Una sola console e un solo agente Migliora la protezione e riduci i costi e gli sforzi
della gestione della sicurezza con Bitdefender MSP Security Suite, che include non solo una protezione Antivirus e Antimalware, ma anche
funzioni di Controllo contenuti, Controllo dispositivi, Apprendimento automatico avanzato, Anti-exploit e Monitoraggio costante dei processi
(Process Inspector). | Managed Service Provider possono espandere le proprie capacita con servizi fatturabili opzionali e gestiti dalla stessa
console.

Prova Bitdefender Cloud Security per MSP gratuitamente: visita la pagina www.bitdefender.com/msp o contattaci telefonicamente:
(+1) 954776 6262 x 10116

sicurezza dell'infrastruttura ibrida che per la protezione degli endpoint. Attraverso Ricerca e Sviluppo, partnership e collaborazioni, Bitdefender & affidabile di essere all'avanguardia e di

Bitdefender & una societa di tecnologia di sicurezza globale che fornisce soluzioni di sicurezza informatica end-to-end innovative e protezione avanzata contro le minacce a oltre 500 milioni
Ean di utenti in pit di 150 paesi. Dal 2001, Bitdefender produce costantemente tecnologie pluripremiate per la sicurezza aziendale e dei consumatori ed & un fornitore di riferimento sia per la
offrire una sicurezza solida su cui fidarsi. Maggiori informazioni sono disponibili sul sito http://www.bitdefender.it/
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