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Bitdefender Cloud Security
per MSP

Sicurezza MSP multilivello di ultima generazione, 
regolarmente classifi cata al 1° posto
I sofi sticati attacchi ransomware 0-day eludono regolarmente le difese AV/AM convenzionali 
provocando la perdita di dati e produttività o incidenti di compliance nelle aziende, con effetti negativi 
sui costi e la reputazione degli MSP.

Basata su algoritmi di apprendimento automatico perfezionati per oltre 10 anni, la sicurezza numero 1 
di Bitdefender è disponibile come una suite di sicurezza per MSP completa che rileva anche le minacce 
più insidiose con gestione tramite un'unica console multi-tenant e un semplice sistema di licenza su base mensile.

Punti salienti • Classifi cato regolarmente al 1° posto per la capacità 
di rilevamento: previene il ransomware e le minacce 
avanzate.

• Machine learning avanzato, sviluppato da oltre 10 anni
• Console cloud multitenant. API potenti

• Sicurezza MSP unica in ambienti fi sici, virtuali e cloud
• Classifi cato regolarmente al 1° posto per prestazioni, 

con la minore richiesta di risorse
• Non un semplice antivirus, ma una suite di 

cybersicurezza completa

Benefi ci Chiave
Sicurezza multilivello di ultima generazione regolarmente 
classifi cata al 1° posto
In oltre 10 anni, Bitdefender ha perfezionato gli algoritmi di machine 
learning in modo da identifi care con precisione le nuove minacce. La 
tecnologia di machine learning combinata con altri livelli di sicurezza 
avanzata come l'Anti-Exploit, il monitoraggio continuo dei processi e il 
controllo di contenuti e dispositivi consentono a Bitdefender di bloccare 
anche i ransomware più sofi sticati e le minacce 0-day. Nel marzo del 
2018, Bitdefender ha conseguito il prestigioso premio AV-Test Best 
Protection 2017 ottenendo, in tutte le fasi di test condotte durante l'anno, 
il miglior punteggio nel rilevamento.

Potente ma leggero
Le soluzioni di sicurezza devono sempre garantire un elevato 
livello di protezione, ma senza rallentare le macchine o generare 

falsi positivi, che possono dare numerosi grattacapi ai clienti e agli 
ingegneri dell'assistenza. Bitdefender occupa il primo posto non 
solo nelle classifiche relative alla rilevazione, ma anche in quelle 
sulle prestazioni. Ha dimostrato di avere il minor impatto possibile 
sui sistemi protetti tra tutte le soluzioni testate e ha ricevuto il 
riconoscimento di AV-Test per le migliori prestazioni nelle ultime 4 
edizioni.

Gestione semplifi cata
Non è richiesto alcun server di sicurezza, per ridurre costi e 
fastidi.  Inoltre Bitdefender Cloud Security for MSPs disinstalla 
automaticamente le soluzioni per endpoint concorrenziali e 
fornisce meccanismi per la distribuzione di massa da remoto, per 
un'implementazione semplice e veloce.

Livelli di sicurezza
Il prodotto standard dispone dei livelli di rilevamento, prevenzione, controllo e protezione, senza costi aggiuntivi

• Antimalware e Antivirus completi - Bitdefender mette a 
tua disposizione una combinazione avanzata di antivirus/
antimalware in un'unica soluzione di sicurezza, per ridurre le 
violazioni della sicurezza, semplifi care l'implementazione e 
limitare le spese.  Con oltre 10 anni di esperienza e 7 brevetti, 
Bitdefender ha perfezionato gli algoritmi di Machine Learning 
in grado di bloccare le minacce più recenti e insidiose con una 
quantità minima di falsi positivi.

• Anti-exploit avanzato – Il sistema anti-exploit avanzato di 
Bitdefender garantisce protezione non solo contro gli exploit 

conosciuti, attraverso i programmi più diffusi, ma anche contro 
quelli nuovi, basandosi soprattutto sulle tecniche di attacco.

• Monitoraggio costante dei processi – Bitdefender Process 
Inspector monitora costantemente i processi in esecuzione, alla 
ricerca di segni di comportamenti sospetti. È in grado di rilevare 
e bloccare gli attacchi e i malware che hanno superato altri livelli 
di sicurezza.

• Controllo dei contenuti – Blocco degli URL per categoria, 
programmato o con tabella delle esclusioni confi gurabile.
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• Controllo dei dispositivi – Le minacce spesso penetrano 
nell'azienda attraverso i dispositivi removibili. Il controllo dei 
dispositivi di Bitdefender ti permette di scegliere quali dispositivi 
e quali tipi di dispositivi possono essere usati e quali bloccare o 
scansionare automaticamente.

• Firewall con IDS – Gli endpoint sono protetti con firewall 

bidirezionale con funzionalità complete e rilevamento delle 
intrusioni, fondamentale per la protezione dei dispositivi remoti.

• Web Filtering e Search Advisor – Bitdefender visualizza la 
classificazione dei risultati di ricerca, mostrando quali pagine sono 
affidabili e quali no. Blocca i siti di phishing o malevoli ed esamina 
il traffico HTTP(S) in modo da rilevare le minacce.

Livelli di sicurezza opzionali
Servizi opzionali che possono essere gestiti da un'unica console MSP utilizzando lo stesso agente ma con fatturazione separata

• Security for Virtualized Environments – Invece di utilizzare una 
copia di Bitdfender su ciascuna macchina virtuale, SVE sfrutta una 
sola VM, trasformandola in una Security Virtual Appliance (SVA) 
che protegge tutte le altre VM nell'ambiente host. L'esecuzione 
di un'unica istanza dell'agente antimalware di Bitdefender 
nell'ambiente virtuale migliora sensibilmente le prestazioni, i 
rapporti di consolidamento e l'esperienza utente.

• Full Disk Encryption - La console di Bitdefender diventa la 
soluzione unica non solo per la protezione degli endpoint dei tuoi 
clienti da software malevolo e attacchi mirati, ma anche per il 
reporting sulla conformità e il ripristino di chiavi di crittografia.  
Impedisci che i tuoi dati vengano compromessi in caso di furto di 
dispositivi portatili e aiuta i clienti a dimostrare la piena conformità 
con l'HIPAA, il GDPR e altre normative, grazie al nuovo servizio 
opzionale per MSP, da ora disponibile su base mensile. Bitdefender 
Full Disk Encryption  sfrutta meccanismi nativi e affidabili forniti 
da Windows (BitLocker) e Mac (FileVault) per garantire il massimo 
della compatibilità e delle prestazioni. La console ti permette di 
gestire o ripristinare chiavi e di generare report di crittografia in 
tutta facilità.

• Exchange Security  - Consolida la sicurezza degli endpoint e della 
posta elettronica MS Exchange e l'antispam in un'unica console 
con Bitdefender. Il servizio di fatturazione opzionale disponibile per 
i partner  MSP Bitdefender include l'antimalware per e-mail con 
rilevazione comportamentale, antiphishing, filtro di contenuti e allegati 

e anstispam, per aiutarti a mantenere i clienti produttivi e al sicuro 
dalle minacce e-mail.

• Gestione delle patch – Bitdefender Patch Management 
diminuisce le attività e i costi necessari per l'applicazione delle 
patch, riducendo le vulnerabilità delle applicazioni in modo più 
rapido grazie all'utilizzo di un'unica sorgente per la distribuzione 
delle patch che conta il più ampio database disponibile di 
applicazioni Windows e di terze parti.

• Advanced Threat Security – Bitdefender Advanced Threat 
Security comprende funzioni di machine learning e cloud 
sandbox regolabili consentendo a MSP e MSSP di offrire servizi 
di protezione dalle minacce a clienti particolarmente sensibili 
al furto di dati. Questi livelli di sicurezza avanzata offrono 
protezione contro attacchi fileless e basati su script, malware 
custom, attacchi mirati, applicazioni potenzialmente indesiderate, 
ransomware avanzato offrendo al contempo contesto e visibilità 
delle minacce.

• Endpoint Detection and Response– La tecnologia Bitdefender 
EDR monitora costantemente le attività degli endpoint e rileva 
comportamenti anomali, per offrire una visibilità precoce sugli 
attacchi avanzati, IOC (indicators of compromise), l'analisi delle 
minacce in un unico clic e workflow di risposta agli incidenti. In 
questo modo i fornitori di servizio possono soddisfare le esigenze 
dei clienti e far crescere la propria azienda con servizi gestiti di 
rilevamento e risposta.
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